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Aktuelles zum Geschaftsgeheimnis

Das Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG) hat die Rechtslandschaft fiir Unternehmen
seinem Inkrafttreten im Jahr 2019 grundlegend verandert. Wahrend friher der Wille zur Geheimhaltung oft "
ausreichte, fordern Gerichte heute den Nachweis angemessener Geheimhaltungsmafinahmen. Aktuelle Urteile
aus den Jahren 2024 und 2025 scharfen dieses Profil weiter und setzen klare Grenzen fiir die betriebliche Praxis.

Friher schiitzte das Gesetz fast jede Information, die ein Arbeitgeber als "geheim" deklarierte. Heute ist ein
Geschaftsgeheimnis nur dann rechtlich geschiitzt, wenn es einen kommerziellen Wert besitzt und der Inhaber
nachweislich Schutzvorkehrungen getroffen hat. Ohne diese MaRnahmen verlieren Unternehmen ihren Anspruch
auf Unterlassung oder Schadensersatz, selbst wenn ein Mitarbeiter Daten offensichtlich entwendet.
Die aktuelle Rechtsprechung zum GeschGehG zeigt: Geheimnisschutz ist kein Selbstlaufer mehr. Unternehmen
missen proaktiv ein Geheimnisschutz-Management etablieren. Wer heute noch auf alte Standardvertrage und
offene Serverstrukturen setzt, riskiert im Ernstfall den Verlust seiner wertvollsten Assets — ohne Chance auf
rechtliche Gegenwebhr.

Der Versand unserer Informationsbroschiire erfolgt durch lhre schriftliche Einwilligung. Um diesen abzubestellen, antworten Sie auf die E-Mail mit der Broschiire im Anhang. Alternative
schicken Sie eine E-Mail an backoffice@complimant.de mit Ihrer Bitte um Beendigung.
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Mit der zunehmenden Verbreitung von Kiinstlicher Intelligenz (KI) in Unternehmen steigt auch die Verantwortung im Umgang mit sensiblen Informationen und
ethischen Fragestellungen. Die Eingabemasken bieten dem Anwender dabei die Moglichkeit, Daten einzugeben, die ethischen und moralischen Grundsatzen
widersprechen oder personenbezogene Daten beinhalten. Firmen versuchen, diese Eingabemaglichkeiten tGber organisatorische MaRnahmen, und Kl-Richtlinien
zu losen.

Da eine Regelung nur so gut ist, wie die Mittel, diese zu liberprifen, sind viele organisatorische MaBnahmen im Kontext Kl ein eher zahnloser Tiger. Obgleich
z.B. ChatGPT Enterprise die Moglichkeit fiir Administratoren bietet, Protokolle von Gesprachen und Aktivitdten zu exportieren sowie regelmaRig zu kontrollieren,
lassen Administratoren diese Option im Tagesgeschaft aus Mangel an Kapazitaten ungenutzt.

Web-Content-Filter, wie sie bereits fiir die Uberwachung von unethischen oder unmoralischen Inhalten im Web eingesetzt werden, kénnten das verhindern. In
Bezug auf die Nutzung von Online-KI-Angeboten kénnten damit nicht nur unethische oder unmoralische Inhalte, sondern auch personenbezogene Daten
herausgefiltert werden. In den USA gibt es Anbieter, die in diese Richtung gehen, die aber erstens, ihre Daten in den USA verarbeiten und bzw. nur den
unethischen Inhalt sperren.

Ein echter KlI-Proxy prift alles gleichzeitig: unethische Inhalte und unmoralische Eingaben sowie die Eingabe von personenbezogenen Daten werden
grundsatzlich nicht weitergegeben. Anwendende erhalten einen entsprechenden Hinweis. Beinhalten Suchanfragen personenbezogene Daten, werden diese
vom KI-Proxy pseudonymisiert und dann als Pseudonym an den externen KI-Dienst weitergegeben. Beim Erhalt der Antwort des externen KI-Diensts wird das
Pseudonym durch die gespeicherten Klardaten ersetzt und die Anwendung erhalt eine sinnvolle Antwort.

Beim Einsatz einer internen Kl im Unternehmen, um z.B. Mitarbeitende im Verkauf bei der Suche nach Produktinformationen zu unterstiitzen, werden bei der
Eingabe von personenbezogenen Daten diese vorrangig im Unternehmen gesucht, vorausgesetzt, die Eingabe ist durch Firmenrichtlinien erlaubt.

Durch dieses Vorgehen zwingen nicht nur organisatorische MaBnahmen die Mitarbeitenden zur Einhaltung von Vorgaben. In diesem Fall verhindern technische
MaRnahmen RegelverstoRe und minimieren das Uberwachungsvolumen der Administratoren.

Der Versand unserer Informationsbroschiire erfolgt durch lhre schriftliche Einwilligung. Um diesen abzubestellen, antworten Sie auf die E-Mail mit der Broschiire im Anhang. Alternative
schicken Sie eine E-Mail an info@complimant.de mit lhrer Bitte um Beendigung.
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Die Anforderungen an sichere Passworter haben sich in den letzten Jahren erheblich verandert. Sowohl die DSGVO als
auch die ISO 27001 sprechen keine konkreten Passwortlangen vor, verlangen jedoch SicherheitsmaRnahmen, die dem
Stand der Technik entsprechen. Genau dieser Begriff ist entscheidend: Er verpflichtet Organisationen dazu,
Sicherheitsmechanismen einzusetzen, die nachweislich wirksam und zeitgemaR sind.

Wahrend friher komplexe, schwer merkbare Passworter im Vordergrund standen, gilt heute ein anderer Ansatz als
modern. Studien und Praxisempfehlungen zeigen, dass lange Passphrasen — also mehrere Woérter in Kombination —
deutlich widerstandsfahiger gegen Brute-Force-Angriffe sind als kurze, kiinstlich komplexe Zeichenfolgen. Eine
Mindestlange von 12 bis 14 Zeichen setzt sich als Best Practice durch, und viele Unternehmen gehen inzwischen
bewusst dariiber hinaus, um ein angemessenes Sicherheitsniveau sicherzustellen.

Auch beim Thema Passwortwechsel hat sich der Stand der Technik gewandelt. Die ISO 27001 fordert ein wirksames
Identitdts- und Zugangsmanagement, schreibt jedoch keine regelmaRigen Passwortwechsel ohne Anlass mehr vor. Der
Grund dafiir ist logisch: Haufige, verpflichtende Wechsel fiihren nachweislich zu schwacheren Passwortern, da
Mitarbeitende zu vorhersehbaren Mustern greifen. Stattdessen gilt es als zeitgemaR, Passworter nur bei Verdacht auf
Kompromittierung oder nachweisbaren Sicherheitsereignissen zu andern. Dieser risikobasierte Ansatz harmoniert mit
der DSGVO, die verlangt, dass personenbezogene Daten durch geeignete technische und organisatorische Mallnahmen
geschiitzt werden — und zwar effektiv, nachprifbar und verhaltnismaRig.

Zusammengefasst bedeutet Stand der Technik heute: ldngere, nutzerfreundliche Passwortphrasen, kein erzwungenes
Passwortwechseln ohne Anlass und die Ergdnzung durch moderne Verfahren wie Mehrfaktorauthentifizierung. Diese
Kombination erfiillt nicht nur die Anforderungen von I1SO 27001 und DSGVO, sondern erhoht auch die tatsachliche
Sicherheit im Alltag.
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